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El ciberataque al Hospital
Clinic, un problema para la

“confidencialidad de los
pacientes”

El centro hospitalario catalan continda, después de tres semanas, sin acceso a Internet y sin la
posibilidad de ingresar en el historial de los pacientes de las areas afectadas por el ataque cibernético.
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datos delos pacientes del Clinic podrian estar comprometidos. Tras tres semanas
del ciberataque que puso en jaque al Hospital Clinic de Barcelona, el centro continta
afectado y reconoce en un comunicado que “se podria haber comprometido la
confidencialidad de los datos de pacientes y trabajadores”, ademéas de que sigue sin

Los

acceso a los historiales de los enfermos y sigue sin Internet en los espacios en los que
se dio el ataque.

El ciberataque ocurrido la mafiana del 5 de mar zo obligd a la cancelacién de mas de
3.000 visitas de consultas exter nas, asi como supuso la cancelacion de alrededor de 150

intervenciones quirdrgicas. El ataque afect6 a tres de las sedes del hospital (villaroel,
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plat6é y maternidad), ademés de centros de atencion primaria que pertenecen a la

gestion del Hospital Clinic e incluso obligd al centro reubicar a nuevos pacientes en
otros espacios cercanos.

El grupo de piratasinfor méticos, RansomHouse, ha reclamado el pago de 4,5 millones
dedodlares (4,2 millones de eur 0s) al Ejecutivo catalan para liberar los 4,4 terabytes de
datos afectados durante el ataque. Un importe que ha sido rechazado por las
autoridades, que ya, asi como anunciaron en el primer comunicado del 6 de marzo si
se solicitaba un rescate se negarian a negociar. La ofensiva, calificada de secuestro de

datos, o con su apelativo en inglés, ransomware, consiste en la incautacion de
informacion para posteriormente solicitar un rescate por este.

El ciberataque ha supuesto una sustraccion de
hasta 4,4 ‘terabytes’ de informacion de pacientes

Laimposibilidad de acceder todavia a los servidor es afectados hace que no sea
presumible distinguir la magnitud real del ciberataque. No obstante, las autoridades
han asegurado que el ciberataque no afect6 al sistema informatico de gestion

empresarial encargado de gestionar la informacion de los trabajadores, asi como del
hospital, entre otras.

Las recientes declaraciones del Hospital Clinic sobre el posible riesgo de filtracion de
los datos de los pacientes se corresponde a la obligacion legal recogida en el articulo
34 del Reglamento General de Proteccion de Datos. La ley recoge que, en caso de
ocurrir una filtracion de datos sobre los individuos, el centro debe “comunicar sin

dilacion indebida a las personas afectadas si es probable que comporten un riesgo
alto para sus derechos y libertades”.

El ciberataque del Hospital Clinic supone una agresion més a las que se dan en
Catalufia anualmente. El director general de la Agencia de Ciberseguretat de
Catalunya, Tomas Roy, apuntaba, en el primer comunicado oficial, que la Generalitat

recibe al afio alrededor de 1.700 millones de ataques, dato que supondria una media de
4,3 millones de ciberataques al dia.
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